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摘 要： 引入受约束半环作为服务可信性质的描述域，提出原子服务可信特征的度量方法，依据结构化流程模

型给出服务组合的可信性质计算方法．在可信特征归一化的问题上采用效用函数对不同维度可信性质进行归一化计
算，并基于模糊矩阵确定将多维可信度向一维可信值规约的权重．具体的描述实例和实验说明所提出的方法能有效对
服务可信性质进行描述和评价．
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１ 引言

服务计算是指以服务及其组合为基础构造应用这

一新开发范型相关的理论、方法、技术、规范和支撑环境．
随着相关研究与应用的不断深化，越来越多的应用不但

要求计算系统具备优良的服务特性，同时强调服务具有

“可信性”．可信计算组织（ＴＣＧ）将可信定义为“一个实体
在实现给定目标时，若其行为总是如同预期，则该实现是

可信的”［１］．从可信计算的定义及相关研究［２］可看出可信
计算关注的是系统非功能特性的指标体系，包含实时性、

可靠性、可用性、安全性等多个方面的内涵．有必要研究
服务可信性的建模和评价方法，解决服务及其组合可信

性度量标准和评估问题，并提供量化评价指标．
现有的相关研究多集中在对 Ｗｅｂ服务及其组合的

非功能特征的建模与预测方面［３～５］．在服务可信特征的
描述方面，可信特征究竟存在一个什么样的空间上？元

组之间是否具有一些基本的运算关系？元组之间的优

劣关系该如何描述？等问题都是已有研究所没有涉及

的问题．在服务可信特征的归一化计算问题上，已有的研

究多采用简单的线性归一方法，其合理性缺乏理论根据．
在将多个维度的可信特征向单一可信值的规约问题上，对

应当如何设置权重和权重的合理性问题缺乏深入研究．
受约束半环〈Ａ，＋，×，０，１〉是定义在其载体集合 Ａ

上的代数结构［６］．其优点在于能够对具有多个维度特征
的性质进行统一表达．本文基于受约束半环的代数结
构，提出一种可扩展的服务可信性质评价方法．

首先引入受约束半环作为服务可信性的描述域，提

出原子服务在各维度可信特征的度量方法．依据结构化
流程模型给出了组合服务的可信性质计算方法．进一步
研究了不同维度可信值的归一化计算问题，提出采用效

用函数对不同维度可信性质进行归一化计算．在通过加
权求和将多维可信度规约到一维可信值的问题上提出

基于模糊矩阵的方法来确定权重．具体的实例描述说明
引入受约束半环能够有效的对服务的可信性质进行描

述．实验数据说明本文所提出的度量方法在对组合服务
可信特征进行预测时，具有较低的预测误差率和较好的

预测准确度．
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２ 受约束半环及其性质

首先给出受约束半环的定义及性质［６］：

定义１ 受约束半环是代数结构 Ｓ＝〈Ａ，＋，×，０，
１〉，其中 Ａ是一个集合并且０，１∈Ａ，＋和 ×是 Ａ上的
二元运算，并且该代数结构满足如下性质：

（１）＋运算可交换、可结合并且是幂等的，０是＋运
算的幺元，１是＋运算的零元

（２）×运算可交换、可结合并且对＋运算是可分配
的，１是×运算的幺元，０是×运算的零元

称＋为加法操作符，×为乘法操作符，Ａ称作受约
束半环Ｓ的载体集合．＋运算可理解为“选择”操作，ａ
＋ｂ意味着选择ａ和ｂ中较优的元素．可基于＋运算定
义 Ａ上的偏序关系，该关系描述出 Ａ中元素之间的“优
劣”关系．

定理１ 对于受约束半环 Ｓ＝〈Ａ，＋，×，０，１〉，≤Ｓ

是定义在Ａ上的关系，ａ≤Ｓｂ当且仅当ａ＋ｂ＝ｂ，则≤Ｓ

是一个偏序关系［６］．
定理２ 对于受约束半环 Ｓ＝〈Ａ，＋，×，０，１〉，考

虑 Ａ上的关系≤Ｓ，若 ａ，ｂ∈Ａ则ａ×ｂ≤Ｓａ．
定理２说明两个元素的合成不优于其中任何一个．
在实际应用中可定义具体的受约束半环来描述服

务的不同可信维度．例如 Ｓｒｔ＝〈Ｒ＋，ｍｉｎ，＋，＋∞，０〉可
用于描述服务的实时性．服务执行某个操作的实时性
可以定义为 Ｒ＋上的一个实数，＋∞是该集合上最差的
度量值，而０是该集合上最好的度量值．ｍｉｎ运算描述
了当两个执行时间做比较时认为较短的一个为优．＋
运算表示当两个服务进行顺序合成时其组合服务的执

行时间为各自执行时间之和．
受约束半环的一个重要性质是其笛卡尔乘积仍然

是受约束半环．
定义２ ｎ个受约束半环Ｓｉ＝〈Ａｉ，＋ｉ，×ｉ，０ｉ，１ｉ〉（ｉ

＝１，２，…，ｎ）的合成定义为 Ｃｏｍｐ（Ｓ１，Ｓ２，…，Ｓｎ）＝
〈〈Ａ１，Ａ２，…，Ａｎ〉，＋，×，〈０１，０２，…，０ｎ〉，〈１１，１２，…，
１ｎ〉〉．对于任意的〈ａ１，ａ２，…，ａｎ〉和〈ｂ１，ｂ２，…，ｂｎ〉（ａｉ，
ｂｉ∈Ａｉ；ｉ＝１，２，…，ｎ），〈ａ１，ａ２，…，ａｎ〉＋〈ｂ１，ｂ２，…，ｂｎ〉
＝〈ａ１＋１ｂ１，ａ２＋２ｂ２，…，ａｎ＋ｎｂｎ〉，〈ａ１，ａ２，…，ａｎ〉×
〈ｂ１，ｂ２，…，ｂｎ〉＝〈ａ１×１ｂ１，ａ２×２ｂ２，…，ａｎ×ｎｂｎ〉．

定理３ ｎ个受约束半环Ｓｉ＝〈Ａｉ，＋ｉ，×ｉ，０ｉ，１ｉ〉（ｉ
＝１，２，…，ｎ）的合成 Ｃｏｍｐ（Ｓ１，Ｓ２，…，Ｓｎ）＝〈〈Ａ１，Ａ２，
…，Ａｎ〉，＋，×，〈０１，０２，…，０ｎ〉，〈１１，１２，…，１ｎ〉〉仍然是受
约束半环［６］．

３ 原子服务的可信性质描述

原子服务指不依赖其他服务存在且能够独立提供

功能单元的服务实体．我们将原子服务的可信性质区

分成多个方面［７］，引入不同的受约束半环作为其描述

域，并定义各维度可信特征的度量方法．
（１）实时性 指服务完成服务请求者所请求服务

的时长．实时性可以用从客户端访问服务的请求的发
出，到请求结果返回的时间来度量．考虑受约束半环 Ｓｒｔ
＝〈Ｒ＋，ｍｉｎ，＋，＋∞，０〉，原子服务 ｓ的实时性定义为
Ｓｒｔ载体集合Ｒ＋上的一个元素．并采用如下方法进行度
量：ｑｒｔ（ｓ）＝Ｔｐｒｏｃｅｓｓ（ｓ）＋Ｔｔｒａｎｓ（ｓ），即 ｓ的实时性定义为
其操作执行时间与消息传输时间之合．其中传输时间

可以采用如下公式进行估计 Ｔｔｒａｎｓ（ｓ）＝
∑
ｎ

ｉ＝１
Ｔｉ（ｓ）

ｎ ，其

中 ｎ表示历史上对该服务执行的观测次数，而 Ｔｉ（ｓ）是
历史上观测到的传输时间．

（２）成功执行率 指在最大预期时间内对该服务

的请求能够被正确响应的概率．所谓正确响应是指在
可预期的时间内请求消息能够被正确处理，且处理的

结果消息能够正确返回服务请求者．成功率维度可以
用受约束半环 Ｓｒａｔ＝〈［０，１］，ｍａｘ，·，０，１〉来进行描述．
使用如下的度量方法：定义服务 ｓ的成功率ｑｒａｔ（ｓ）＝
Ｎｃ（ｓ）／Ｋ，其中 Ｎｃ（ｓ）指在可允许的时间限度内服务调
用能够正确完成的次数．Ｋ指服务在历史上被调用的
总次数．

（３）可用性 可用性描述服务能够被正确访问的

概率．引入受约束半环 Ｓａｖ＝〈［０，１］，ｍａｘ，·，０，１〉作为服
务可用性的描述域，服务 ｓ的可用性ｑａｖ（ｓ）定义为［０，
１］上的一个实数．度量方法为 ｑａｖ（ｓ）＝Ｔａ（ｓ）／θ．θ是一
个以秒为单位的时间常数，Ｔａ（ｓ）是在过去θ秒内该服
务能够被正确访问的时间．

（４）代价 指因服务请求者使用服务实例所提供

的服务而产生的费用．引入受约束半环 Ｓｐｒ＝〈Ｉ＋，ｍｉｎ，
＋，＋∞，０〉作为服务代价的描述域，将服务代价定义为
Ｉ＋上的一个元素．在实际应用中服务代价由服务的提
供者给出．

（５）信誉度 描述服务可信赖的程度．采用分级的
方法将信誉度定义为 ０到 ｍ之间的一个整数．其中 ０
表示不可信，ｍ表示最高级别可信度．信誉度可基于历
史上用户对其的反馈信息来进行度量．引入受约束半
环 Ｓｒｅｐ＝〈［０，１，…，ｍ］，ｍａｘ，ｍｉｎ，０，ｍ〉作为描述域，服

务的信誉度定义为 ｑｒｅｐ＝
∑
ｎ

ｉ＝１
Ｒｉ

ｎ ．ｎ表示历史上用户

对该服务信誉度评价的反馈次数．
服务可信特征并非多个可信维度特征的简单叠

加，而是有机统一的整体特征．由定理３可考虑将多个
维度的受约束半环进行合成作为服务综合可信特征的
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描述域．
定义３ 服务可信特征综合描

述域 ＳＴ定义为多个受约束半环的
合成，即 ＳＴ＝Ｃｏｍｐ（Ｓｒｔ，Ｓｒａｔ，Ｓａｖ，
Ｓｐｒ，Ｓｒｅｐ）．
其中：

● ＳＴ＝〈〈Ｒ＋，［０，１］，［０，１］，Ｉ＋，｛０，１，…，ｍ｝〉，
＋，×，〈＋∞，０，０，＋∞，０〉，〈０，１，１，０，ｍ〉〉．〈Ｒ＋，［０，
１］，［０，１］，Ｉ＋，｛０，１，…，ｍ｝〉是所列集合的笛卡尔乘积
的集合，是 ＳＴ的载体集合，用 ＡＳＴ表示．

● （＋运算）对任意的〈ａ１，ａ２，ａ３，ａ４，ａ５〉和〈ｂ１，ｂ２，
ｂ３，ｂ４，ｂ５〉∈ＡＳＴ，有〈ａ１，ａ２，ａ３，ａ４，ａ５〉＋〈ｂ１，ｂ２，ｂ３，ｂ４，
ｂ５〉＝〈（ａ１ｍｉｎｂ１），（ａ２ｍａｘｂ２），（ａ３ｍａｘｂ３），（ａ４ｍｉｎｂ４），
（ａ５ｍａｘｂ５）〉；

● （×运算）对任意的〈ａ１，ａ２，ａ３，ａ４，ａ５〉和〈ｂ１，ｂ２，
ｂ３，ｂ４，ｂ５〉∈ＡＳＴ，有〈ａ１，ａ２，ａ３，ａ４，ａ５〉×〈ｂ１，ｂ２，ｂ３，ｂ４，
ｂ５〉＝〈（ａ１＋Ｒ＋ｂ１），（ａ２·ｂ２），（ａ３· ｂ３），（ａ４＋Ｉ＋ｂ４），
（ａ５ｍｉｎｂ５）〉．

服务 ｓ的可信性质可以用多维元组来定义．如：
ｑ（ｓ）＝〈ｑｒｔ（ｓ），ｑａｖ（ｓ），ｑｒａｔ（ｓ），ｑｐｒ（ｓ），ｑｒｅｐ（ｓ）〉．其中
ｑ（ｓ）∈ＡＳＴ是ＳＴ载体集合上的一个元素．

４ 组合服务的可信性质描述方法

组合服务的可信特征由构成组合服务的成员服务

的可信特征及其组合方式决定．我们针对具有结构化
流程模型的组合服务讨论可信特征的聚合方法［８］．结

构化流程模型将原子活动定义为最基本的“结构”，进

一步定义了若干流程组合模式，结构之间可以嵌套的

形式逐步聚合成复杂的业务过程．对于嵌套结构，子结
构可视为父结构中的活动节点．如图１所示的旅行代理
服务的组合服务模型是一个结构化流程．

组合服务模型中存在直到运行时刻才能确定的路

径选择（如选择结构和循环结构）．仅考察单次执行的
过程不足以体现出服务的可信特征，需要考察统计意

义上的运行时各个路径的执行概率．我们通过统计流
程执行过程中子结构相对于父结构的“相对执行率”的

作为路径执行概率的近似值［９］．
定义４ 组合服务 Ｓ中结构Ｃ的相对执行率定义

为Ｃ的父结构每执行一次时Ｃ的统计平均执行次数，
若 Ｃ没有父结构，则其相对执行率为１．如果在统计期
间，Ｃ的父结构执行了ｎ次，而 Ｃ执行了ｍ次，那么 Ｃ
的相对执行率为ｍ／ｎ．

可信特征度量的内在物理含义决定了它们在不同

结构下具有不同的叠加意义．表１给出了在已知组合结
构和子结构可信特征的前提下，父结构的可信特征的

计算方法．其中 Ｃ表示父结构，其子结构表示为 Ａ１，Ａ２，
…，Ａｎ．ρ（Ａ）表示子结构 Ａ的相对执行率．

表１ 流程结构的可信特征聚合函数

可信属性 顺序（Ｓｅｑｕｅｎｃｅ） 选择（Ｓｗｉｔｃｈ） 并行（Ｆｌｏｗ） 循环（Ｌｏｏｐ）

实时性 ｑｒｔ（Ｃ）＝∑
ｎ

ｉ＝１
ｑｒｔ（Ａｉ） ｑｒｔ（Ｃ）＝∑

ｎ

ｉ＝１
（ｑｒｔ（Ａｉ）·ρ（Ａｉ）） ｑｒｔ（Ｃ）＝ｍａｘ（ｑｒｔ（Ａｉ）） ｑｒｔ（Ｃ）＝ｑｒｔ（Ａ）·ρ（Ａ）

成功率 ｑｒａｔ（Ｃ）＝∏
ｎ

ｉ＝１
ｑｒａｔ（Ａｉ） ｑｒａｔ（Ｃ）＝∑

ｎ

ｉ＝１
（ｑｒａｔ（Ａｉ）·ρ（Ａｉ）） ｑｒａｔ（Ｃ）＝∏

ｎ

ｉ＝１
ｑｒａｔ（Ａｉ） ｑｒａｔ（Ｃ）＝（ｑｒａｔ（Ａ））ρ（Ａ）

可用性 ｑａｖ（Ｃ）＝∏
ｎ

ｉ＝１
ｑａｖ（Ａｉ） ｑａｖ（Ｃ）＝∑

ｎ

ｉ＝１
（ｑａｖ（Ａｉ）·ρ（Ａｉ）） ｑａｖ（Ｃ）＝∏

ｎ

ｉ＝１
ｑａｖ（Ａｉ） ｑａｖ（Ｃ）＝（ｑａｖ（Ａ））ρ（Ａ）

价格 ｑｐｒ（Ｃ）＝∑
ｎ

ｉ＝１
ｑｐｒ（Ａｉ） ｑｐｒ（Ｃ）＝∑

ｎ

ｉ＝１
（ｑｐｒ（Ａｉ）·ρ（Ａｉ）） ｑｐｒ（Ｃ）＝∑

ｎ

ｉ＝１
ｑｐｒ（Ａｉ） ｑｐｒ（Ｃ）＝ｑｐｒ（Ａ）·ρ（Ａ）

信誉度 ｑｒｅｐ（Ｃ）＝ｍｉｎ（ｑｒｅｐ（Ａｉ）） ｑｒｅｐ（Ｃ）＝ ∑
ｎ

ｉ＝１
ｑｒｅｐ（Ａｉ）·ρ（Ａｉ） ｑｒｅｐ（Ｃ）＝ｍｉｎ（ｑｒｅｐ（Ａｉ）） ｑｒｅｐ（Ｃ）＝ｑｒｅｐ（Ａ）

根据结构化流程的

归纳定义，可以将组合服

务模型等价的表示为一

颗树，用叶子节点来表示

原子活动，中间节点表示

结构，根节点表示整个流

程．称表示组合服务的流
程结构、附着了组合服务

执行统计信息的树为归

约树［９］．图２描述出图 １流程所对应的归约树实例，其
中“︱”“∨”“∧”“□”分别表示顺序结构选择结构、并
行结构和循环结构．

归约树包含了组合服务的静态模型结构信息以及

动态执行统计信息，可基于规约树计算组合服务的可

信特征．令归约树的每个节点附着一个可信特征向量
表示子结构的聚合后的可信特征．可从叶节点开始，后
序遍历归约树，依次计算非叶节点的可信向量，最终可

得到组合服务可信特征．
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５ 可信度的规约

在实际应用中，常有将多维可信度规约到综合可

信值的需求，有必要研究这种规约方法．首先需要考虑
将各个维度的可信指标映射到同一取值区间内．我们
基于“效用理论”［１０］对各指标按照其产生的效用作为尺

度来对各指标进行统一量化，并以此为基础对可信特

征进行综合评价．表２给出了各可信维度的效用函数．
表２ 效用函数

效用函数

实时性 Ｕ（ｔ）＝

Ｕ０，

（ｔ－ｔ０）２，

０
{
，

０＜ｔ＜ｔ′０
０＜ｔ＜ｔ′０
ｔ＞ｔ０

，Ｕ０＝（ｔ０－ｔ′０）２

成功率 Ｕ（ｓ）＝
０，

ｓ－ｓ０槡
{ ，

０＜ｓ＜ｓ０
ｓ０＜ｓ＜１

，Ｕ０＝ （１－ｓ０槡 ）

可用性 Ｕ（ａ）＝
０， ０＜ａ＜ａ０

ａ－ａ槡 ０， ａ０＜ａ
{ ＜１

，Ｕ０＝ （１－ａ０槡 ）

价格 Ｕ（ｐ）＝

Ｕ０， ０＜ｐ＜ｐ′０

Ｕ０－ （ｐ－ｐ′０槡 ），ｐ′０＜ｐ＜ｐ０
０，ｐ＞ｐ

{
０

，Ｕ０＝ （ｐ－ｐ′０槡 ）

信誉度 Ｕ（ｒ）＝
０， ０＜ｒ＜ｒ０

ｒ－ｒ槡 ０， ｒ０＜ｒ
{ ＜１

，Ｕ０＝ （１－ｒ０槡 ）

以实时性维度为例对效用函数的含义进行解释．
其中 Ｕ０为最大效用值（由用户自行定义），ｔ０为用户可
以接受的最大响应时间，ｔ０′为用户能感知的业务体验
变化临界点．当响应时间小于时 ｔ０′，用户认为效用最
优，且无论时间具体值是多少可视为效用无区别．当响
应时间大于 ｔ０′时随着响应时间的变长用户感受到的效
用逐渐降低，当响应时间大于用户可以接受的最大时

间时，无论响应时间的具体值是多少都认为其效用为

零．其他可信特征指标定义中参数的含义与此类似．进
一步用公式 Ｓｃｏｒｅ（ｔ）＝Ｕｔｉｌｉｔｙ（ｔ）／Ｕ０将各可信特征规
约为［０，１］之间的一个实数．

我们应用层次分析模型对服务的可信性进行综合

评价．首先使用模糊判断矩阵建立层次分析法中的成
对比较矩阵．设元素 ａ１，ａ２，…，ａｎ两两比较重要程度的
模糊判断矩阵 Ｒ表示为：

Ｒ＝

ｒ１１ ｒ１２ … ｒ１ｎ
ｒ２１ ｒ２２ … ｒ２ｎ
… … … …

ｒｎ１ ｒｎ２ … ｒ











ｎｎ

元素 ａ１，ａ２，…，ａｎ的权重分别为ｗ１，ｗ２，…，ｗｎ，ｒｉｋ
的大小是元素 ａｉ比 ａｋ重要程度的度量，ｒｉｋ＝ｆ（ｗｉ－
ｗｋ）；当 ｉ＝ｋ时，ｒｉｉ＝０５．有 ｒｋｉ＝１－ｒｉｋ，即 Ｒ是模糊互

补矩阵．
文献［１１］指出 ｆ（ｘ）应当是连续的，并依据

Ｗｅｉｒｓｔｒａｓｓｄ定理使用多项式对 ｆ（ｘ）进行了拟合，给出形
如 ｒｉｋ＝０５＋α（ｗｉ－ｗｋ） （１）
的表达形式．我们采用式１定义的 ｒｉｋ，当模糊判断矩阵
Ｒ不是一致的时候，式（１）中等号不严格成立，这时可
采用最小二乘法求权重向量 Ｗ，即求解如下的非线性
规划问题：

ｍｉｎｚ＝∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
［０５＋α（ｗｉ－ｗｊ）－ｒｉｊ］２

ｓ．ｔ．∑
ｎ

ｉ＝１
ｗｉ＝１，ｗｉ≥０，（１≤ ｉ≤ ｎ

{
）

（２）

由拉格朗日乘子法知，式（２）所示的约束规划问题
等价于式（３）所示的无约束规划问题．

ｍｉｎＬ（ｗ，λ）＝∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
［０．５＋α（ｗｉ－ｗｊ）－ｒｉｊ］２

＋２λ（∑
ｎ

ｉ＝１
ｗｉ－１） （３）

其中λ是 Ｌａｇｇｒａｎｇｅ乘子．将 Ｌ（ｗ，λ）关于 ｗｉ（ｉ＝１，２，
…，ｎ）求偏导数，并令其为零，得 ｎ个代数方程组成的
方程组：

α∑
ｎ

ｊ＝１
［０．５＋α（ｗｉ－ｗｊ）－ｒｉｊ］－α∑

ｎ

ｋ＝１
［０５

＋α（ｗｋ－ｗｉ－ｒｋｉ）］＋λ＝０，（ｉ＝１，２，…．ｎ）也即是

∑
ｎ

ｊ＝１
［２α２（ｗｉ－ｗｊ）＋α（ｒｊｉ－ｒｉｊ）］＋λ＝０，（ｉ＝１，２，…，ｎ）

ｗ１＋ｗ２＋… ＋ｗｎ＝
{

１
解此方程组即可求得权重向量 ｗ＝［ｗ１，ｗ２，…，ｗｎ］Ｔ．

６ 实例描述

实验１根据以上方法，对服务可信性质评价实例进
行描述．如上给出的受约束半环 Ｓｒｔ，Ｓｒａｔ，Ｓａｖ，Ｓｐｒ，Ｓｒｅｐ及
其合成Ｃｏｍｐ（Ｓｒｔ，Ｓｒａｔ，Ｓａｖ，Ｓｐｒ，Ｓｒｅｐ），表３中服务的可信
元组实例是其载体集合 Ａｃｏｍｐ上的元素．

可基于＋法运算描述元组的优劣关系．考察 ａ２＝
〈０５３，０９４，０９５，０５１，７〉和 ａ７＝〈０２１，０９９，０９９，
０２５，７〉，在实时性方面基于 Ｓｒｔ＝〈Ｒ＋，ｍｉｎ，＋，＋∞，
０〉考察第一个分量，Ｓｒｔ中的加法运算 ０５３ｍｉｎ０２１＝
０２１，因此在此分量上０２１是比０５３更优的可信特征．
基于代数结构 Ｃｏｍｐ（Ｓｒｔ，Ｓｒａｔ，Ｓａｖ，Ｓｐｒ，Ｓｒｅｐ）考察 ａ２＋ａ７，
有０５３ｍｉｎ０２１＝０２１；０９４ｍａｘ０９９＝０９９；０９５ｍａｘ０９９
＝０９９；０５１ｍｉｎ０２５＝０２５；７ｍａｘ７＝７．即 ａ２＋ａ７＝ａ７，
所以 ａ２＜Ｃｏｍｐａ７，说明 ａ７是比 ａ２更优的可信向量，这与
我们的直观感觉相符．

×运算描述了两个可信元组的顺序合成关系．若
组合服务 ｂ为ａ２与 ａ３串行组合，则在实时性方面的合
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成表现为时间之合，因此的实时性维度值为１．５８；成功
率为两者之积为０．８５５４；即有 ｂ＝ａ２×ａ３．进一步观察

有 ｂ＋ａ１＝ａ１，ｂ＋ａ２＝ａ２，所以 ｂ＜Ｃｏｍｐａ１，ｂ＜Ｃｏｍｐａ２，说
明组合服务的可信度不优于构成其的原子服务．

表３ 可信元组实例

服务名 实时性 成功率 可用性 代价 信誉度 综合值

ａ１ ０．２１ １ ０．９９ ０．９８７ ０．９９ ０．９８７ ０．２５ １ ６ ０．４４７ ０．８８４
ａ２ ０．５３ １ ０．９４ ０．９２２ ０．９５ ０．９３５ ０．５１ １ ７ ０．６３２ ０．８９８
ａ３ １．０５ ０．９８９ ０．９１ ０．８８０ ０．９２ ０．８９４ １．５１ ０．９２８ ８ ０．７７５ ０．８９３
ａ４ １．５４ ０．８８４ ０．８９ ０．８５１ ０．９ ０．８６６ ２．１ ０．８９５ ９ ０．８９４ ０．８７８
ａ５ ２．１６ ０．７５９ ０．８３ ０．７５８ ０．８４ ０．７７５ ２．５５ ０．８７５ １０ １ ０．８３３
ａ６ ２．５８ ０．６８０ ０．８１ ０．７２５ ０．８２ ０．７４２ ３．３５ ０．８４６ １０ １ ０．７９８
ａ７ ０．２１ １ ０．９９ ０．９８７ ０．９９ ０．９８７ ０．２５ １ ７ ０．６３２ ０．９２１
ａ８ ０．５３ １ ０．９４ ０．９２２ ０．９５ ０．９３５ ０．５１ １ ８ ０．７７５ ０．９２６
ａ９ １．０５ ０．９８９ ０．９１ ０．８８ ０．９２ ０．８９４ １．５１ ０．９２８ ９ ０．８９４ ０．９１７
ａ１０ １．５４ ０．８８４ ０．８９ ０．８５１ ０．９ ０．８６６ ２．１ ０．８９５ １０ １ ０．８９９
ａ１１ ２．１６ ０．７５９ ０．８３ ０．７５８ ０．８４ ０．７７５ ２．５５ ０．８７５ １０ １ ０．８３３
ａ１２ ０．５６ １ ０．９３ ０．９０８ ０．９４ ０．９２２ ０．７２ １ ６ ０．４４７ ０．８５５
ａ１３ １．５８ ０．８７５ ０．９ ０．８６６ ０．９１ ０．８８ ２．０２ ０．８９８ ７ ０．６３２ ０．８３１
ａ１４ １．８７ ０．８１６ ０．８８ ０．８３７ ０．８８ ０．８３７ ２．３４ ０．８８４ ７ ０．６３２ ０．８０１
ａ１５ ２．３１ ０．７３０ ０．８２ ０．７４２ ０．８２ ０．７４２ ２．８５ ０．８６３ ８ ０．７７５ ０．７７
ａ１６ ２．８１ ０．６３８ ０．７９ ０．６８９ ０．８１ ０．７２５ ４．１２ ０．８２２ ９ ０．８９４ ０．７５４
〈１〉 ０ １ １ １ １ １ ０ １ １０ １ １
〈０〉 １０ ０ ０ ０ ０ ０ １００ ０ ０ ０ ０
ｓ１ ６．０１ ０．１９７ ０．５９ ０ ０．６２ ０．２２４ ７．９５ ０．７３５ ７ ０．６３２ ０．３５８
ｓ２ ８．５９ ０．０２５ ０．４８ ０ ０．５ ０ １１．９２ ０．６６８ ６ ０．４４７ ０．２２８

图３以哈斯图的形式描述表３中可信元组在载体
集合空间中的偏序关系．〈０，１，１，０，ｍ〉是加法运算的幺
元，是最优的可信元组，〈＋∞，０，０，＋∞，０〉是加法运算
的零元，是可信度最低的可信元组．元素之间的连接线
描述了元素之间的偏序关系．每个可信元组可用通过
规约的方法映射到［０，１］之间的一个实数．按照第５节
给出的方法，取 ｗｒｔ＝ｗｒａｔ＝ｗａｖ＝ｗｐｒ＝ｗｒｅｐ＝０．２，可将可
信元组映射为［０，１］之间的一个实数．可以看出，在映射
过程中元素之间的偏序关系得到了保持．对于元素 ａｉ，
ａｊ∈Ａｃｏｍｐ若ａｉ≤ｃｏｍｐａｊ则有ｆ（ａｉ）≤ｆ（ａｊ）．

通过实验２检验本文所提出可信特征度量方法的
可行性和准确度．考察图１给出的组合服务流程．取该
业务流程实验中２００次执行的起止时间日志数据，计算
出各基本活动的真实响应时间．根据统计数据可得流
程在２００次执行中的实时性均值为１８４１ｓ．触发组合服
务业务流程执行的消息由实验者生成，在２００次执行过
程中，１００次生成了Ｃａｒｒｅｎｔｉｎｇ消息，其余１００次生成Ｂｉ
ｃｙｃｌｅｒｅｎｔｉｎｇ消息．即ｓｗｉｔｃｈ活动分支执行概率相等均为

５０％，与统计得到的概率相同．采用本文提出的组合服
务可信特征聚合方法计算组合服务的实时性属性为

１７２２２ｓ．进一步计算流程执行时间的实测值与预测值
的误差率：

η＝
｜Ｖｅ－Ｖａ｜
Ｖａ ＝｜１７．２２２－１８．４１｜１８．４１ ≈６．５％

其中 Ｖｅ和Ｖａ分别表示预测值和实际值．计算可得所提
预测方法对该流程执行时间的预测误差率为６５％．说
明所提出的度量方法在对组合服务可信特征进行预测

时，具有较低的预测误差率和较好的预测准确度．

７ 相关工作

在Ｗｅｂ服务的非功能质量模型方面，文献［１２］对
服务应当包含的各种非功能属性进行了详细的论述．
文献［７］从多个维度定义了服务及其组合的服务质量
模型和计算方法．文献［１３］明确定义了 ＱｏＷＳ作为评估
Ｗｅｂ服务性能的一个度量标准，得到广泛的认同．文献
［１４］强调在访问 Ｗｅｂ服务时应考虑服务质量的问题，
并提出了ＳＬＡ（ＳｅｒｖｉｃｅＬｅｖｅｌＡｇｒｅｅｍｅｎｔ，服务水平协议）的
概念．

在服务及其组合ＱｏＳ特征的建模与评测方面，Ｃａｒ
ｄｏｓｏ［３］使用节点 ＱｏＳ属性值和转移概率计算目标任务
节点ＱｏＳ属性值，在化简的过程中逐步计算工作流的
ＱｏＳ预测值．Ｊａｅｇｅｒ对Ｗｅｂ服务流程中的组合模式进行
分析，给出这些模式下服务非功能属性的评测方法与

聚合公式，根据流程组合方式对服务工作流的 ＱｏＳ进
行建模和预测［４］．清华大学的杨文军等提出了一种基
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于语义和ＱｏＳ的 Ｗｅｂ服务评价模型［１５］．北京邮电大学
吴江霞等提出一种基于组合服务流程工作流建模的

ＱｏＳ属性预测方法［５］．
与相关研究比较，本文工作的区别在于：（１）将服

务可信性的描述做为重点进行研究．引入了受约束半
环的代数结构作为服务可信特征的描述域，用受约束

半环加法运算所定义的偏序关系描述可信性元组之间

的优劣关系．（２）本文提出的评价方法在可信特征归一
化的问题上采用效用函数对不同维度可信性质进行归

一化计算，并基于模糊矩阵的方法来确定多维可信度

到一维可信值规约的权重．与文献［７，１６］等采用线性归
一化对多维 ＱｏＳ属性值进行处理的方法相比较，采用
效用函数来对各指标值进行归一化的方法更能体现指

标的物理意义．基于模糊矩阵的权重确定方法通过比
较矩阵来将消除性质不同的要素相互比较的困难，是

一种更加合理的权重确定方法．

８ 总结

本文结合受约束半环的代数结构提出服务及其组

合的可信特征的评价方法．在可信特征归一化的问题
上采用效用函数对不同维度可信性质进行归一化计算

的方法；在通过加权求和将多维可信度规约到一维可

信值的问题上使用基于模糊矩阵的方法来确定权重．
具体的描述实例和实验表明该方法能有效的服务及其

组合的可信性质进行描述和评价．
下一步的工作是借鉴受约束半环代数结构的相关

研究成果进一步深化对服务可信性质的描述和评价方

法的研究．结合具体应用背景凝练具体应用评价参数，
开发相关评价工具．

参考文献

［１］ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ．ＴＣＧ ＳｐｅｃｉｆｉｃａｔｉｏｎＡｒｃｈｉｔｅｃｔｕｒｅ
Ｏｖｅｒｖｉｅｗ［Ｓ］．ＴＣＧ，２００７．

［２］刘克，单志广，等．“可信软件基础研究”重大研究计划综
述［Ｊ］．中国科学基金，２００８（３）：１４５－１５１．

［３］ＪｏｒｇｅＣａｒｄｏｓｏ，ｅｔａｌ．Ｑｕａｌｉｔｙｏｆｓｅｒｖｉｃｅｆｏｒｗｏｒｋｆｌｏｗｓａｎｄｗｅｂ
ｓｅｒｖｉｃｅｐｒｏｃｅｓｓｅｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＷｅｂＳｅｍａｎｔｉｃｓ，２００４，１（３）：
２８１－３０８．

［４］ＪａｅｇｅｒＭＣ，ｅｔａｌ．ＱｏＳａｇｇｒｅｇａｔｉｏｎｆｏｒｓｅｒｖｉｃｅｃｏｍｐｏｓｉｔｉｏｎｕｓ
ｉｎｇｗｏｒｋｆｌｏｗｐａｔｔｅｒｎｓ［Ａ］．ＰｒｏｃｏｆＩｎｔｅｒｎａｔｉｏｎａｌＥｎｔｅｒｐｒｉｓｅＤｉｓ
ｔｒｉｂｕｔｅｄＯｂｊｅｃｔＣｏｍｐｕｔｉｎｇＣｏｎｆｅｒｅｎｃｅ［Ｃ］．ＩＥＥＥＣＳ，２００４．１４９
－１５９．

［５］吴江霞．Ｗｅｂ组合服务 ＱｏＳ属性预测方法研究［Ｄ］．北
京：北京邮电大学，２００７．

［６］ＢｉｓｔａｒｅｌｌｉＳｔｅｆａｎｏ，ｅｔａｌ．Ｓｅｍｉｒｉｎｇｂａｓｅｄｃｏｎｓｔｒａｉｎｔｓａｔｉｓｆａｃｔｉｏｎ
ａｎｄｏｐｔｉｍｉｚａｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＡＣＭ，１９９７，４４（２）：２０１－
２３６．

［７］ＺｅｎｇＬＺ，ｅｔａｌ．ＱｏＳａｗａｒｅｍｉｄｄｌｅｗａｒｅｆｏｒｗｅｂｓｅｒｖｉｃｅｓｃｏｍ
ｐｏｓｉｔｉｏｎ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ，２００４，
３０（５）：３１１－３２７．

［８］ＢａｒｔｏｓｚＫｉｅｐｕｓｚｅｗｓｋｉ．ＥｘｐｒｅｓｓｉｖｅｎｅｓｓａｎｄＳｕｉｔａｂｉｌｉｔｙｏｆＬａｎ
ｇｕａｇｅｓｆｏｒＣｏｎｔｒｏｌＦｌｏｗＭｏｄｅｌｌｉｎｇｉｎＷｏｒｋｆｌｏｗｓ［Ｄ］．Ｑｕｅｅｎｓ
ｌａｎｄ：ＱｕｅｅｎｓｌａｎｄＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ，２００２．

［９］刘必欣．动态 Ｗｅｂ服务组合关键技术研究［Ｄ］．长沙：国
防科学技术大学，２００５．
ＬｉｕＢｉｘｉｎ．ＴｈｅＲｅｓｅａｒｃｈｏｎＫｅｙＴｅｃｈｎｏｌｏｇｉｅｓｏｆＤｙｎａｍｉｃＷｅｂ
ＳｅｒｖｉｃｅＣｏｍｐｏｓｉｔｉｏｎ［Ｄ］．Ｃｈａｎｇｓｈａ：ＮＵＤＴ，２００５．（ｉｎＣｈｉ
ｎｅｓｅ）

［１０］Ｐａｎｐｉｎｇ．ＲｅｓｏｕｒｃｅＲｅｓｅｒｖａｔｉｏｎｆｏｒＩＰｂａｓｅｄＭｕｌｔｉｍｅｄｉａＣｏｍ
ｍｕｎｉｃａｔｉｏｎ［Ｄ］．ＮｅｗＹｏｒｋ：Ｃｏｌｕｍｂｉａ，２００２．

［１１］张吉军．模糊层次分析法［Ｊ］．模糊系统与数学，２０００，１４
（２）：８０－８８．
ＺｈａｎｇＪｉｊｕｎ．Ｆｕｚｚｙａｎａｌｙｔｉｃａｌｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ［Ｊ］．Ｆｕｚｚｙ
ＳｙｓｔｅｍｓａｎｄＭａｔｈｅｍａｔｉｃｓ，２０００，１４（２）：８０－８８．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＪｕｓｔｉｎＯ’Ｓｕｌｌｉｖａｎ，ｅｔａｌ．Ｗｈａｔ’ｓｉｎａＳｅｒｖｉｃｅ？［Ｊ］．Ｄｉｓｔｒｉｂｕｔ
ｅｄａｎｄＰａｒａｌｌｅｌＤａｔａｂａｓｅｓ，２００２，１２（２）：１１７－１３３．

［１３］ＭｏｕｒａｄＯｕｚｚａｎｉ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔａｃｃｅｓｓｔｏｗｅｂｓｅｒｖｉｃｅｓ［Ｊ］．
ＩＥＥＥＩｎｔｅｒｎｅｔＣｏｍｐｕｔｉｎｇ，２００４，８（２）：３４－４４．

［１４］ＤａｎｉｅｌＡＭｅｎａｓｃ．ＱｏＳｉｓｓｕｅｓｉｎＷｅｂｓｅｒｖｉｃｅｓ［Ｊ］．ＩＥＥＥＩｎｔｅｒ
ｎｅｔＣｏｍｐｕｔｉｎｇ，２００２，６（６）：７２－７５．

［１５］杨文军，李涓子，等．领域自适应的 Ｗｅｂ服务评价模型
［Ｊ］．计算机学报，２００５，２８（４）：５１４－５２３．
ＹａｎｇＷｅｎｊｕｎ，ｅｔａｌ．Ｄｏｍａｉｎａｄａｐｔｉｖｅｓｅｒｖｉｃｅｅｖａｌｕａｔｉｏｎｍｏｄ
ｅｌ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒｓ，２００５，２８（４）：５１４－５２３．
（ｉｎＣｈｉｎｅｓｅ）

［１６］周明辉，梅宏，等．基于中间件的可定制信任管理框架
［Ｊ］．电子学报，２００５，１５（０５）：８２０－８２６．
ＺｈｏｕＭｉｎｇｈｕｉ，ＭｅｉＨｏｎｇ，ｅｔａｌ．Ａｃｕｓｔｏｍｉｚａｂｌｅｔｒｕｓｔｍａｎａｇｅ
ｍｅｎｔｆｒａｍｅｗｏｒｋｂａｓｅｄｏｎｍｉｄｄｌｅｗａｒｅ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２００５，１５（０５）：８２０－８２６．（ｉｎＣｈｉｎｅｓｅ）

作者简介

符 宁 男，１９７６年生于陕西兴平，博士，
主要研究方向为可信软件、形式化方法、服务计

算．
Ｅｍａｉｌ：ｆｕｎｉｎｇｄｅ＠ｇｍａｉｌ．ｃｏｍ

周兴社 男，１９５５年生，教授，博士生导师，主要研究方向为可信
计算、服务计算、普适计算．Ｅｍａｉｌ：ｚｈｏｕｘｓ＠ｎｗｐｕ．ｅｄｕ．ｃｎ

詹 涛 女，１９７５年生，讲师，博士研究生，主要研究方向为可信
软件、服务计算．Ｅｍａｉｌ：ｚｈａｎｔａｏｓｔｅｒ＠ｇｍａｉｌ．ｃｏｍ

６ 电 子 学 报 ２０１１年



７第 ４ 期 符 宁：基于受约束半环的服务可信性质评价方法


